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AGENDA CURS

Internet of Things

Cursul Internet of Things, axat pe tehnologii emergente, promoveaza dezvoltarea competentelor, oferind
certificare internationala prin GSDC - Global Skill Development Council.

Internetul Obiectelor, sau IoT, reprezintd o revolutie in modul in care functioneazd afacerile. in esents, loT permite
dispozitivelor si masinilor sa comunice intre ele prin internet, colectand si schimband informatii care pot fi folosite
pentru a imbunatati eficienta si productivitatea.

Pentru IMM-uri, avantajele sunt semnificative. Tnh primul rand, loT poate conduce la economii semnificative de costuri.
Prin monitorizarea performantei echipamentelor in timp real, putem identifica problemele inainte de a provoca
defectiuni costisitoare sau intarzieri in productie. Acest lucru ne permite sa mentinem echipamentele in stare de
functionare optima, reducand costurile de intretinere si reparatii.

n al doilea rand, loT poate imbunétiti eficienta operationald. Prin colectarea si analizarea datelor, putem obtine o
intelegere profunda a proceselor noastre de lucru si putem identifica oportunitati de imbunatatire. Acest lucru ne
poate ajuta sa eliminam pierderile, sa imbunatatim calitatea si sa crestem productivitatea.

in al treilea rand, 10T poate stimula inovatia. Prin explorarea noilor utilizari ale tehnologiei loT, putem crea noi produse
si servicii, deschizadnd noi oportunitati de piata si generdnd crestere.

Tn plus, invitarea si adaptarea la tehnologia IoT poate duce la dezvoltarea de abilititi valoroase pentru angajati,
deschizand posibilitati pentru cresterea personald si avansare in carierd. in concluzie, 10T reprezintd o oportunitate
extraordinara pentru IMM-uri de a creste si a prospera in economia digitala."
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AGENDA CURS

Durata curs: 30 de ore

Predarea: sincrona (predare online) 50%, cat si asincrona (eLearning) 50%

Introducere in loT Avansat

*  Obiective de invatare:
o Dobandirea cunostintelor avansate despre loT. o Recapitularea
conceptelor de baza despre loT
o Revederea componentelor hardware si software ale sistemelor loT o
intelegerea infrastructurii loT
o Revizuirea protocoalelor de comunicare in loT
* Instrumente: Materiale de e-learning, sesiune cu trainerul.
Metodologie: Studiu individual, discutii in direct cu trainerul.
Evaluare: Test de cunostinte pre-curs.

Aplicarea loT in afaceri si IMM-uri

+  Obiective de invitare: o Intelegerea modului in care IoT poate fi utilizat pentru a imbunatati
eficienta si productivitatea in IMM-uri.
o Impactul loT asupra afacerilor si a industriei o
Studii de caz privind utilizarea loT Tn IMM-uri o
Beneficiile si provocarile utilizarii 1oT Tn IMM-uri o
loT in imbunatatirea eficientei operationale
* Instrumente: Materiale de e-learning, sesiune cu trainerul, Studii de caz, webinarii live cu experti in
loT.
* Metodologie: Analiza studiilor de caz, discutii interactiva cu expertii.
* Evaluare: Analiza si prezentarea unui studiu de caz de catre participanti.

Securitatea cibernetica si protectia datelor in loT

+  Obiective de invatare: o Intelegerea provocirilor si solutiilor de securitate in cadrul loT.
o Provocdrile securitatii in loT
o Standarde si protocoale de securitate pentru IoT o Securitatea datelor in 10T o Solutii si
practici de securitate in loT
o Strategii pentru protectia datelor si a confidentialitatii
* Instrumente: Materiale de e-learning, sesiune cu trainerul, tutoriale video, articole de specialitate.
* Metodologie: Vizionarea tutorialurilor, lecturarea articolelor, discutii cu trainerul.
*  Evaluare: Test online pe tema securitatii in loT.

Proiectarea si implementarea sistemelor loT

*  Obiective de invatare:
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o Proiectarea si implementarea unui sistem loT functional.
o Detalii despre protocoalele utilizate in loT (MQTT, CoAP, etc.)
o Tehnologii de conectivitate wireless pentru loT (Wi-Fi, BLE, Zigbee, etc.)
* Instrumente: Materiale de e-learning, sesiune cu trainerul, software-uri de simulare 10T, ghiduri de
proiectare si implementare.
* Metodologie: Lucru in echipa, consultari cu trainerul.
* Evaluare: Prezentarea si securitatea proiectului loT realizat.

Intelegerea conceptelor de bazi ale analizei datelor in loT

*  Obiective de invatare:
* Ce este analiza datelor in 10T o Definirea conceptului de analiza a datelor in loT
o Cum difera analiza datelor in 10T fata de analiza datelor traditionald o Rolul si
importanta analizei datelor in loT
 Tipuri de date in loT o intelegerea diferitelor tipuri de date generate de
dispozitivele loT (date de senzori, date de log, date de utilizator etc.)
o Discutie despre provocarile specifice in lucrul cu datele din loT (volum mare,
varietate, viteza)
* Preprocesarea datelor in loT o Explicarea necesitatii preprocesarii datelor in loT
(curatarea datelor, gestionarea datelor lipsa, normalizarea datelor etc.)
o Demonstratie a unui exemplu de preprocesare a datelor folosind un set de
date loT
* Analiza exploratorie a datelor in IoT o exploratorie a datelor (EDA) si cum se
aplica aceasta datelor loT o Demonstrarea unui exemplu de EDA pe un set de date
loT
* Analiza predictiva si prescriptiva in loT o Explicarea conceptelor de analiza
predictiva (folosind datele istorice pentru a prezice viitorul) si prescriptiva
(folosind datele pentru a recomanda actiuni) in
loT o Discutie despre tehnicile comune de machine learning utilizate in
analiza predictiva si prescriptivd in loT (regresie, clasificare, clustering etc.)
o Demonstratie a unui exemplu de analiza predictiva sau prescriptiva folosind un
set de date loT
* Vizualizarea datelor in loT o Discutie despre importanta vizualizarii datelor in
intelegerea si comunicarea rezultatelor analizei datelor
o Demonstratie a unor exemple de vizualizari de date comune in loT (grafice de
tendinta, heatmaps, dashboards etc.)

Incheierea cursului si evaluarea finald

+  Obiective de invitare: intelegerea si aplicarea tuturor conceptelor invitate in curs.

* Instrumente: Test final online, feedback de la trainer.

+ Metodologie: incheierea cursului, prezentarea feedback-ului de citre trainer, testare online in
platforma proiectului

*  Evaluare: Test Final Online pe platforma proiectului
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Emitere Certificat Profesional recunoscut de catre angajator eliberat de INFOSEC CENTER SRL

OPTIONAL

Cursantul care a obtinut Certificatul Profesional, in urma testului pe platforma proiectului, are
posibilitatea (fara costuri suplimentare) sa sustind examen pentru obtinerea unei certificari
internationale Global Skill Development Council (GSDC) pentru domeniul studiat pe plaftorma
furnizorului international de certificare.

Global Skill Development Council (GSDC) este o organizatie internationald de acreditare si
certificare independenta, neutra din punct de vedere al furnizorilor, pentru tehnologiile emergente
precum Artificial Intelligence (Al) and Machine Learning (ML), Blockchain, DevOps, Cloud, 10T, Agile
si L&D.

Global Skill Development Council (GSDC) este Membru Acreditat ANSI.

The American National Standards Institute (ANSI) este o organizatie privatd, non-profit care
administreaza si coordoneaza sistemul voluntar de standarde si evaluare a conformitatii din SUA.
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